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RIGAS_
VESELIBAS
CENTRS




SIA “Rīgas veselības centrs”

Cenu aptaujas nolikums iepirkumam
“SIA “Rīgas veselības centrs” informācijas tehnoloģiju audits”
1. VISPĀRĪGĀ INFORMĀCIJA

1. Pasūtītājs

Pasūtītāja nosaukums: SIA “Rīgas veselības centrs”
Reģistrācijas numurs: 50103807561
Juridiskā adrese: Spulgas iela 24, Rīga, LV-1058.

Pasūtītāja profila adrese: www.rigasveseliba.lv 
1. Kontaktpersona

Kontaktpersona: IT nodaļas vadītājs Sandis Bērziņš
Tālruņa numurs: 26499823
E-pasta adrese: sandis.berzins@rigasveseliba.lv
1. Piedāvājuma noformēšana un iesniegšana
1. Piedāvājuma dokumentiem jābūt latviešu valodā vai, ja to oriģināli ir svešvalodā, attiecīgajam dokumentam jāpievieno tā tulkojums latviešu valodā.

1. Piedāvājumu iesniedz elektroniski (ieskanētā veidā vai ar drošu elektronisko parakstu) nosūtot uz e-pastu: sandis.berzins@rigasveseliba.lv līdz 2022.gada 19. augustam plkst.10:00.

2. INFORMĀCIJA PAR IEPIRKUMA PRIEKŠMETU
2. Iepirkuma priekšmeta apraksts
2. Cenu aptaujas iepirkuma priekšmets ir IT audits SIA “Rīgas veselības centrs”, kas ir saskaņā ar cenu aptaujas tehniskās specifikācijas prasībām.
2. Iepirkuma priekšmets NAV sadalīts daļās.
2. Piedāvājums iesniedzams par visu iepirkuma apjomu. 

2. Pretendents nedrīkst iesniegt piedāvājuma variantus. 

2. Līguma darbības laiks un būtiskie noteikumi

2. Iepirkuma paredzamā summa ir līdz 9999.00 EUR bez PVN. 

2. Līgums stājās spēkā dienā, kad tas ir abpusēji parakstīts un ir spēkā līdz pilnīgai saistību izpildei.
2. Pakalpojuma izpildes laiks: 3 mēneši no līguma noslēgšanas brīža.

2. Līguma izpildes vietas: 
· filiāle “Ziepniekkalns”, Spulgas iela 24, Rīga;
· filiāle “Iļģuciems”, Sēlpils iela 15, Rīga;
· filiāle “Imanta”, Imantas 8.linija 1, korpuss 1, Rīga;
· filiāle “Ķengarags”, Kaņiera iela 13, Rīga;
· filiāle “Torņakalns”, Kokles iela 12, Rīga;
· filiāle “Bolderāja”, Mežrozīšu iela 43, Rīga.
2. Apmaksa 30 kalendāro dienu laikā no rēķina saņemšanas.
3. PRASĪBAS UN IESNIEDZAMIE DOKUMENTI 
3. Pieteikums dalībai iepirkumā
3. Pretendents, kurš iesniedz piedāvājumu, ir reģistrēts normatīvajos aktos noteiktajā kārtībā.

3. Personas, kura paraksta piedāvājumu, pārstāvības tiesībām ir jābūt nostiprinātām atbilstoši Latvijas Republikā spēkā esošajos normatīvajos aktos noteiktajam regulējumam. Ja piedāvājumu paraksta pretendenta pilnvarota persona, piedāvājumam ir jāpievieno attiecīgais dokuments par paraksta tiesīgas personas izdotu pilnvaru. 
3. Prasības un iesniedzamie kvalifikācijas dokumenti
3. Iesniedzot Cenu aptaujas nolikumā noteiktos dokumentus, pretendents apliecina, ka tā kvalifikācija un pieejamie resursi ir pietiekami iepirkuma priekšmetā minētā pakalpojuma izpildei.

	Nr. p.k.
	Noteiktās prasības
	Iesniedzamais dokuments, kas apliecina izvirzītās prasības

	1.
	Pretendents iepriekšējo 3 (trīs) gadu laikā (2019., 2020., 2021. gadā un 2022. gadā līdz piedāvājumu iesniegšanas dienai) ir veicis vismaz 2 (divus) IT auditus valsts vai pašvaldību iestādē vai kapitālsabiedrībā, no kuriem vismaz viens audits ir veikts iestādē, kura sniedz veselības aprūpes pakalpojumus un kurā ir vismaz 400 darbinieki un vismaz 200 datoru vienības.

	Pretendents iesniedz informāciju par iepriekšējo pieredzi, kas apliecina Pretendenta atbilstību noteiktajām prasībām (pieredzes saraksts, kas satur vismaz šādu informāciju – pasūtītājs, pakalpojuma sniegšanas laiks, līguma summa, kontaktinformācija. Klāt jāpievieno pasūtītāja pozitīvas atsauksmes vai līdzvērtīgas dokuments, kas apliecina pieredzi.

	2.
	Pretendentam ir vismaz 2 (divi) sertificēti CISA vai CISM speciālisti un vismaz 1 (viens) sertificēts CEH speciālists ievainojamību identificēšanā un to pielietošanā.


	Pretendents iesniedz piesaistīto speciālistu sarakstu, klāt pievienojot speciālistu kvalifikāciju apliecinošu dokumentu kopijas.


3. Pretendenta piedāvājums
3. Pretendents iesniedz Nolikuma 3.2. punktā norādītos dokumentus;

3. Aizpildītu un parakstītu Nolikumam pievienoto 2. pielikumu. 
3. Finanšu piedāvājums  

3. Finanšu piedāvājumā cenu par vienu vienību norāda ar ne vairāk kā 2 (divām) zīmēm aiz komata. Kopējo cenu norāda euro (EUR) ar divām zīmēm aiz komata. 

3. Piedāvājuma cenā ir jāietver nodokļi, nodevas, saistītās izmaksas un visas citas izmaksas, izņemot PVN, kuras rodas vai var rasties pretendentam, izpildot pasūtījumu. 
4. PIEDĀVĀJUMU VĒRTĒŠANA UN LĪGUMA SLĒGŠANA
4. Par uzvarētāju atzīst pretendentu, kurš iesniedzis saimnieciski visizdevīgāko piedāvājumu no Nolikuma un tehniskās specifikācijas prasībām atbilstošajiem piedāvājumiem, kā piedāvājuma izvēles kritēriju nosakot viszemāko cenu.
4. Vienādas cenas gadījumā, līguma slēgšanas tiesības tiks piešķirtas pretendentam, kuram ir lielāka pieredze IT auditu veikšanā veselības aprūpes iestādēs (pieredzes sarakstā ir norādījis vairākus Pasūtītājus kā norādīts minimālajās prasībās).
4. Visi pretendenti tiks informēti e-pastā par Cenu aptaujas rezultātu.

4. Ja izraudzītais pretendents atsakās slēgt Līgumu ar Pasūtītāju, Pasūtītājs var pieņemt lēmumu slēgt Līgumu ar nākamo pretendentu, kurš ir atbilstošs  nolikumā noteiktajām prasībām un ir nākamais piedāvājums ar zemāko piedāvāto cenu EUR bez PVN.

Nolikuma pielikumi:

1. pielikums – Tehniskā specifikācija – darba uzdevums;

2. pielikums – Pretendenta piedāvājums.

Nolikuma 1. pielikums

TEHNISKĀ SPECIFIKĀCIJA – DARBA UZDEVUMS 

“SIA “Rīgas veselības centrs” informācijas tehnoloģiju audits”
Veicamie darba uzdevumi un esošās situācijas analīze, kas ietver:

1. IT infrastruktūras izpēti:

1.1 ikdienas kritisko procesu apzināšana, infrastruktūras izpēte;

1.2 organizācijas struktūras izpēte un kritisko sistēmu identificēšana;

1.3 tīkla topoloģijas izpēte;

1.4 esošās IT dokumentācijas un citu normatīvo aktu izpēte un atbilstība (kā arī iespējama dokumentācijas pilnveidošana IT audita gaitā ar darba veicēja iesaisti).

2. Koplietošanas elementu (IS, infrastruktūra, darbstaciju, serveru telpas) izpēte, pārbaude un analīze:

2.1 pasūtītājam ir ~300 darbstacijas un ~18 serveri (Windows un Linux), 11 no kuriem atrodas datu centrā, jāveic vismaz 4 tipveida pārbaudes, t. sk. konfigurācijas novērtējums industrijas labākajai praksei, drošības pasākumu analīze;

2.2 Papildsistēmu darbības analīze, piemēram, rezerves kopijas, koplietošanas diski;

2.3 Windows grupu politiku, lietotāju kontu analīze un atbilstība;

2.4 IS atbilstība normatīvajiem aktiem (Informācijas tehnoloģiju drošības likums, 2019. gada 15. janvāra Ministru kabineta noteikumi Nr. 15 “Noteikumi par drošības incidenta būtiskuma kritērijiem, informēšanas kārtību un ziņojuma saturu”, 2015. gada 28. jūlija Ministru kabineta noteikumi Nr. 442 “Kārtība, kādā tiek nodrošināta informācijas un komunikācijas tehnoloģiju sistēmu atbilstība minimālajām drošības prasībām”, pasūtītāja iekšējie normatīvie akti);

2.5 Tīkla infrastruktūras un iekārtu drošības pasākumu izpēte un novērtējums;

2.6 Serveru telpas drošības atbilstības novērtējums;

2.7 Datu drošības novērtējums – glabāšana, pārraide, dzēšana;

2.8 Iekšējā tīkla un ārējo IP adrešu iespējamo drošības ievainojamību identificēšanu ar automatizētu rīku;

2.9 Pārbaudei jāietver vismaz 2 pasūtītāja nosaukto tīmekļvietņu specifisko un padziļināto ievainojamību pārbaudei.

3. Noslēguma ziņojums:

3.1 Noslēguma ziņojumam ir jābūt detalizētam par visām veiktajām pārbaudēm, kas ietver visus novērojumus, identificētos trūkumus, tos kategorizējot pēc riska līmeņiem, novēršanas prioritātes, un rekomendācijām tos novērst vai mazināt, t. sk. fiziskus un virtuālus;

3.2 Noslēguma ziņojumā obligāti jāietver serveru telpas atbilstība, fizisko iekārtu un papildsistēmu darbības analīze un ar to saistīto procesu analīze;

3.3 Tīkla infrastruktūras darbības analīze;

3.4 Wi-Fi infrastruktūras novērtēšana (drošība, veiktspēja, piekļuve un ieteikumi uzlabojumiem);

3.5 Operētājsistēmu, t. sk. kontu pārvaldības darbības analīze;

3.6 Lietojumprogrammatūru analīze;

3.7 Datu drošība un ar to saistītās dokumentācijas analīze.

3.8 Par IT audita rezultātā sagatavoto noslēguma ziņojumu Izpildītājs sniedz Pasūtītājam prezentāciju 30 min–1 h garumā pušu iepriekš savstarpēji saskaņotā laikā. 
Darba uzdevumu izpildes nosacījumi:
1. Darba uzdevumu izpilde veicama 3 mēnešu laikā no līguma noslēgšanas dienas.

2. Darba uzdevuma noslēgumā ir jāsagatavo detalizēts ziņojums, kas adresēts SIA “Rīgas veselības cents” valdei un IT nodaļai.

3. Darba uzdevuma noslēgumā izstrādātais detalizētais ziņojums pēc pieņemšanas - nodošanas akta parakstīšanas pāriet pilnīgā SIA “Rīgas veselības cents” īpašumā.

4. Visa sniegtā informācija no pasūtītāja puses darba uzdevuma izpildei tiek uzskatīta par konfidenciālu un ir aizliegts to izpaust trešajām pusēm un personām bez saskaņojuma arī pēc darba uzdevuma izpildes un pieņemšanas - nodošanas akta parakstīšanas.

Nolikuma 2.pielikums 

PRETENDENTA PIEDĀVĀJUMS
Cenu aptaujai 
“SIA “Rīgas veselības centrs” informācijas tehnoloģiju audits”
Pasūtītājs: SIA “Rīgas veselības centrs” Spulgas iela 24, Rīga, LV-1058
Pretendents, _____________________________, reģ. Nr._____________, tā __________________________ /vadītāja vai pilnvarotās personas vārds un uzvārds, amats/ personā, ar šī piedāvājuma iesniegšanu piesakās piedalīties cenu aptaujā “SIA “Rīgas veselības centrs” informācijas tehnoloģiju audits” un apliecinām, ka varam nodrošināt Cenu aptaujas nolikumā noteiktās prasības.
INFORMĀCIJA PAR PRETENDENTU:

	Pretendenta nosaukums:
	

	Reģ. Nr.
	

	Juridiskā adrese: 
	

	Kontaktpersona:
	

	
	(vārds, uzvārds, amats)

	Telefons:
	

	E-pasta adrese:
	

	Banka:
	

	Kods:
	

	Konts:
	


TEHNISKAIS PIEDĀVĀJUMS
Apliecinājums par Tehniskās specifikācijas prasību izpildi un ievērošanu

Ar šo apliecinām, ka izpildīsim cenu aptaujas “SIA “Rīgas veselības centrs” informācijas tehnoloģiju audits” Tehniskās specifikācijas – darba uzdevuma prasības. Tehniskās specifikācijas prasības mums ir saprotamas un ir izpildāmas.

Veicamie darba uzdevumi un esošās situācijas analīze, kas ietver:

4. IT infrastruktūras izpēti:

4.1 ikdienas kritisko procesu apzināšana, infrastruktūras izpēte;

4.2 organizācijas struktūras izpēte un kritisko sistēmu identificēšana;

4.3 tīkla topoloģijas izpēte;

4.4 esošās IT dokumentācijas un citu normatīvo aktu izpēte un atbilstība (kā arī iespējama dokumentācijas pilnveidošana IT audita gaitā ar darba veicēja iesaisti).

5. Koplietošanas elementu (IS, infrastruktūra, darbstaciju, serveru telpas) izpēte, pārbaude un analīze:

5.1 pasūtītājam ir ~300 darbstacijas un ~18 serveri (Windows un Linux), 11 no kuriem atrodas datu centrā, jāveic vismaz 4 tipveida pārbaudes, t. sk. konfigurācijas novērtējums industrijas labākajai praksei, drošības pasākumu analīze;

5.2 Papildsistēmu darbības analīze, piemēram, rezerves kopijas, koplietošanas diski;

5.3 Windows grupu politiku, lietotāju kontu analīze un atbilstība;

5.4 IS atbilstība normatīvajiem aktiem (Informācijas tehnoloģiju drošības likums, 2019. gada 15. janvāra Ministru kabineta noteikumi Nr. 15 “Noteikumi par drošības incidenta būtiskuma kritērijiem, informēšanas kārtību un ziņojuma saturu”, 2015. gada 28. jūlija Ministru kabineta noteikumi Nr. 442 “Kārtība, kādā tiek nodrošināta informācijas un komunikācijas tehnoloģiju sistēmu atbilstība minimālajām drošības prasībām”, pasūtītāja iekšējie normatīvie akti);

5.5 Tīkla infrastruktūras un iekārtu drošības pasākumu izpēte un novērtējums;

5.6 Serveru telpas drošības atbilstības novērtējums;

5.7 Datu drošības novērtējums – glabāšana, pārraide, dzēšana;

5.8 Iekšējā tīkla un ārējo IP adrešu iespējamo drošības ievainojamību identificēšanu ar automatizētu rīku;

5.9 Pārbaudei jāietver vismaz 2 pasūtītāja nosaukto tīmekļvietņu specifisko un padziļināto ievainojamību pārbaudei.

6. Noslēguma ziņojums:

6.1 Noslēguma ziņojumam ir jābūt detalizētam par visām veiktajām pārbaudēm, kas ietver visus novērojumus, identificētos trūkumus, tos kategorizējot pēc riska līmeņiem, novēršanas prioritātes, un rekomendācijām tos novērst vai mazināt, t. sk. fiziskus un virtuālus;

6.2 Noslēguma ziņojumā obligāti jāietver serveru telpas atbilstība, fizisko iekārtu un papildsistēmu darbības analīze un ar to saistīto procesu analīze;

6.3 Tīkla infrastruktūras darbības analīze;

6.4 Wi-Fi infrastruktūras novērtēšana (drošība, veiktspēja, piekļuve un ieteikumi uzlabojumiem);

6.5 Operētājsistēmu, t. sk. kontu pārvaldības darbības analīze;

6.6 Lietojumprogrammatūru analīze;

6.7 Datu drošība un ar to saistītās dokumentācijas analīze.

6.8 Par IT audita rezultātā sagatavoto noslēguma ziņojumu Izpildītājs sniedz Pasūtītājam prezentāciju 30 min–1 h garumā pušu iepriekš savstarpēji saskaņotā laikā. 
Darba uzdevumu izpildes nosacījumi:
5. Darba uzdevumu izpilde veicama 3 mēnešu laikā no līguma noslēgšanas dienas.

6. Darba uzdevuma noslēgumā ir jāsagatavo detalizēts ziņojums, kas adresēts SIA “Rīgas veselības cents” valdei un IT nodaļai.

7. Darba uzdevuma noslēgumā izstrādātais detalizētais ziņojums pēc pieņemšanas - nodošanas akta parakstīšanas pāriet pilnīgā SIA “Rīgas veselības cents” īpašumā.

8. Visa sniegtā informācija no pasūtītāja puses darba uzdevuma izpildei tiek uzskatīta par konfidenciālu un ir aizliegts to izpaust trešajām pusēm un personām bez saskaņojuma arī pēc darba uzdevuma izpildes un pieņemšanas - nodošanas akta parakstīšanas.

___________________________________________________________    _________________ 

/Paraksttiesīgās  personas vai tās pilnvarotās personas amata nosaukums/ /Paraksts/       /Paraksta atšifrējums/

2022. gada __. ___________.

FINANŠU PIEDĀVĀJUMS
	Nr. p.k.
	Nosaukums
	Piedāvātā cena bez PVN, EUR

	1.
	Informācijas tehnoloģiju audits SIA “Rīgas veselības centrs”
	


Apliecinām, ka piedāvātajā cenā ir ietvertas visas saistītās izmaksas un visas citas izmaksas, izņemot PVN, kuras rodas vai var rasties pretendentam, sniedzot pakalpojumu. 

___________________________________________________________    _________________ /Paraksttiesīgās  personas vai tās pilnvarotās personas amata nosaukums/ /Paraksts/       /Paraksta atšifrējums/
2022. gada __. ___________.
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